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ENERGIE UND KLIMA Kriminelle, schlechte und gute Geschafie

Betrug mit Klimazertifikaten

Internetangriff auf Emissionshandelsstellen in 13 europaischen I éndern /

Von DAGMAR DEEMER

BERLIN - Betriiger haben den Emissions-
handel in 13 européischen Lindern lahm-
gelegt. Dabei ist nach Angaben der Deut-
schen Emissionshandelsstelle (DEHSt)
ein Schaden von rund drei Millionen
Euro entstanden. Internetbetriiger haben
am vergangenen Donnerstag die rund
2000 Konteninhaber der DEHSt vorgeb-
lich im Namen der Emissionshandels-
stelle angeschrieben und ironischer-
weise mit dem Hinweis auf mogliche Ha-
ckerangriffe darum gebeten, ihre Konto-
zugangsdaten an eine angebliche Sicher-
heitsfirma zu schicken. In zwolf weiteren
Landern verschickten die Téter dhnliche
E-Mails ebenfalls vorgeblich im Namen
der jeweiligen Emissionshandelsstelle.
Nach Informationen der DEHSt haben
sieben Nutzer des deutschen Emissions-
handelsregisters diese Aufforderung be-
folgt. Die Betriiger haben daraufhin auf
die Konten von sechs dieser sieben Fir-

men zugegriffen und rund 250000 Emis- .

sionsberechtigungen gestohlen und auf
Konten offenbar in Grofibritannien und
Dinemark transferiert. Von dort wurden
sie an Firmen weiterverkauft, die Kohlen-
dioxid-Zertifikate brauchten. Nach Infor-
mationen der ,,Financial Times Deutsch-
land* ist allein einem betroffenen Mittel-
stindler ein Schaden von rund 1,5 Millio-
nen Euro entstanden. Der Chef der
DEHSt, Hans-Joachim Nantke, sagte
dem Tagesspiegel, die betroffenen Fir-
men seien alle Mittelstindler. Weitere
Geschidigte gibt es nach seinen Informa-
tionen in Tschechien und Belgien.
Wegen des ,,Phishing-Angriffs“ sind
die Emissionshandelsstellen in halb Eu-
ropa  zunichst geschlossen worden.
Osterreich, die Niederlande und Norwe-
gen haben am schnellsten reagiert und

ihre Handelsregister auch schon wieder"

in Betrieb genommen. Das deutsche
Emissionshandelsregister soll an diesem
Donnerstag wieder voll funktionsfihig
sein, berichtete die DEHSt.

Drei Millionen Furo Schaden

Mail davor gewarnt und das Register fiir | cker meint, dass »junge Mérkte“ ebep an-

~ausgehende Transaktionen gesperrt.* 1 féllig seien fiir Betriigereien. Dass nur sie-
. Trotz des Ausfalls der Emissionshandels- | ben Nutzer auf die E-iaii geaniwortet ha-

stelle war der Bérsenhandel mit CO,-Zer-  ben, fiihrt ex daranf zuriick dac: yielo Fip-

tifikaten an der Leipziger Strombérse
weiter moglich, teilte die Borse der Nach-
richtenagentur AFP mit.

Jiirgen Hacker, Vorsitzender des Bun-
desverbands Emissionshandel und Klima-
schutz (BVEK), berichtete, dass auch er
die ,,Phishing-E- Mail“ bekommen haks.
»lch habe die aber gleich geldscht.“ Er sei

. »sensibilisiert” gewesen, weil Ende 2009

bereits ein gsroflangelegter Umsatzsteuer-
betrug ' mit' dem Emissionshandel be-
.kannt geworden war. Und da auch in die-
sem Betrugsmodell ,,Gutgldubige* in den
sogenannten Karussellhandel einbezo-
gen waren, habe er schon seit Wochen
| ,merkwiirdige E-Mails bekommen*. Ha-

Die DEHSt hat gegen die Hacker An-

zeige erstattet. Das hitten auch die sie-
ben betroffenen Nutzer des Emissionsre-
gisters getan, sagte Nantke. ,Nachdem

wir von dem Betrugsversuch erfahrenha- |

ben, haben wir alle unsere Nutzer per

men ,héchstens ein oder zwei Mal irn
Jahr in ihre Konten schauen®. E-Mails der
Emissionshandelsstelle wiirden von Fir-
men, die im Gegensatz zi den Stromkon-
zernen, nicht tiglich mit Zertifikaten han-
delten, oft wochenlanz ignoriert, ,bis
dann eine Mahnung kommt*, :

Die EU-Kommission will nun Empfeh-
lungen fiir eine bessere Sicherheit bei
den Transaktionen im Emissionshandel
zusammenstellen. Die DEHSt empfiehlt:
ihren Konteninhabern ein Vier-Au-
gen-Prinzip einzufiihren und Transaktio-
nen nur mit Zustimmung einer weiteren
Person moglich zu machen. Technisch
ist das schon méglich.
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